Herausforderung - Verénderung, Widerstand und Schutz

Vernetzte MedTech-Devices werden wdhrend ihres gesamten Lebenszyklus
und ihrer Integration in die Unternehmensnetzwerke mit verschiedenen
Herausforderungen konfrontiert. MedTech-Devices mUssen deshalb:

@ sich den Unternehmensnetzwerken, die sich
laufend dndern, kontinuierlich anpassen lassen.

@ sich innerhalb eines operativen und regulatorisch
gepragten Prozessumfeldes behaupten.

@ sich gegen die sich davernd weiterentwickelnden
Cyber-Bedrohungen schitzen lassen.

360°-Sicherheit: CyOne Security ist Ihr MedTech-Sicherheits-Experte

Sind die Sicherheitsanforderungen in der Produktentwicklung sowie
-implementierung von Projektbeginn an bericksichtigt, konnen ein erfolgreicher
Betrieb gewdhrleistet und fatale Reputationssch&den verhindert werden.

Sicherheitsdienstleistungen - fir Hersteller und Betreiber

« Pentesting exisistierender MedTech-Devices

« Uberprifen und analysieren von Sicherheitsarchitekturen

« Design der optimalen Sicherheitsarchitektur und Update-Fdhigkeiten

- Design und Implementation kryptologischer Funktionen (z.B. Signieren
von Updates)

. Datenseparation von klassifizierten medizinischen Daten und
Gerdte-relevanten Systemdaten

« Design der richtigen IT-Sicherheitsarchitektur fUr die optimale
Integration von vernetzten MedTech-Devices

« Betreiben - sowohl fUr Betreiber als auch Hersteller -

einer sicheren Update Plattform

Der Schutz lhrer vernetzten MedTech-Devices beginnt heute!
Machen Sie den ersten Schritt und analysieren Sie gemeinsam mit unseren
loT Security-Experten lhre aktuellen und zukiUnftigen Sicherheitsbedurfnisse.

Kontaktieren Sie uns fir ein kostenloses Expertengesprdch.

Stefan Frank Senior Security Consultant
Direkt +41 41 748 85 61 / stefan.frank@cyone.ch

CyOne Security AG Telefon +41 41748 85 oo
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IOT SECURITY MEDTECH-DEVICES

Vom Design bis zum Betrieb:
360°-Sicherheit konsequent
integriert.

In der Medizinaltechnik beginnt die Ara des Internet of
Things (loT): mit markanten Vorteilen und laufend neuen
Einsatzmd&glichkeiten. Vernetzte MedTech-Devices
kdnnen aber auch zur Zielscheibe von Cyber-Angriffen
werden - wenn Hersteller und Betreiber essenzielle
SicherheitsUberlegungen vernachlassigen.

cyone.ch



° Pravention, Adopti d Reaktionsfahigkeit
MedTeCh PrOd l’Cf Llfe CYCIe Inr:::-‘llliegnerl:.l‘::‘1 Mo;ic:::w:: mirweirc:\ielr::sSEhI:rhe(alitsrisiken bei den
3603 secu rify ini‘egrqfed Herstellern und optimieren die Betriebskosten bei den Betreibern.

Die Berucksichtigung aller Einflusse wie Cyber-Bedrohungen,
Digitalisierung, IT-Infrastruktur oder administrative Prozesse auf
das MedTech Produkt ist essentiell - wdhrend des ganzen
Product Life Cycles!
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@ Security by Design: 360°-Security integrated
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Evolving Cyber Threats
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